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RESUMO

Este artigo aborda as eleicbes no Quénia e analisa o uso da tecnologia e a exploracdo de
dados pessoais tanto no processo guanto na campanha eleitorais. Basta olhar para o
histérico eleitoral do Quénia para entender por que essa andlise é importante. A eleicdo de
2007/2008 resultou em uma onda de violéncia que matou mais de mil pessoas e deslocou
mais de seiscentas mil. A eleicGo de 2013 foi relativamente pacifica, mas marcou a ascens@o
do “discurso de ddio” on-line que explorou as tensbes étnicas. O resultado das eleicbes de
2017 foi anulado e uma nova eleicdo foi realizada em meio a uma enorme tensdo e morte de
pelo menos trinta e trés pessoas, enquanto anuncios politicos on-line direcionados suscitavam
temores nacionais de mais violéncia. O artigo conclui com um esbo¢o das protecbes e
salvaguardas minimas esperadas que podem ser aplicadas em dmbito global.
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2018 é um ano de eleigoes: Brasil, Colombia, México, Paquistao, Zimbdbue e, supostamente,
a Tailandia terio elei¢oes gerais ou presidenciais. A seguranga e transparéncia dos processos
eleitorais estdo sob os olhares atentos de todo o mundo. Da implementagio apressada do
cadastro eleitoral biométrico, preocupagdes com a seguranga dos registros de eleitores e
dos préprios sistemas eleitorais, até o fenémeno da propaganda politica direcionada e
campanhas de desinformagio nas midias sociais, hd diversas questoes para distrair os eleitores
da pergunta democrdtica mais importante: quem melhor representard vocé e seu pais?

Este artigo aborda as eleicoes no Quénia e analisa o uso da tecnologia e exploracio de dados
S ¢ g G
pessoais tanto no processo como na campanha eleitorais.

Basta olhar para o histérico eleitoral do Quénia para entender por que a andlise do tema ¢é
importante. A elei¢ao de 2007/2008 resultou em uma onda de violéncia que matou mais de
mil pessoas e deslocou mais de seiscentas mil. A elei¢ao de 2013 foi relativamente pacifica,
mas marcou a ascensdo do “discurso de 6dio” on-line que explorou as tensoes étnicas. O
resultado das eleicoes de 2017 foi anulado e uma nova eleicio foi realizada em meio a uma
enorme tensdo e morte de pelo menos trinta e trés pessoas, enquanto andncios politicos on-
line direcionados suscitavam temores nacionais de mais violéncia.

Este artigo se baseia em uma pesquisa da Privacy International realizada durante as
elei¢des presidenciais de 2017 sobre as origens de duas campanhas on-line controversas
e o envolvimento de empresas ocidentais de andlise de dados.! Este artigo também se
utiliza de pesquisas publicadas pelo Centre for Intellectual Property and Information
Technology — CIPIT (na denominagio original em inglés) da Universidade de
Strathmore, no Quénia, em parceria com a Privacy International, que analisam a adogao
e implementa¢io do cadastro biométrico de eleitores.? Além disso, o artigo reflete sobre
o trabalho de advocacy e incidéncia politica empreendido pela Privacy International
apds o escandalo do Facebook/Cambridge Analytica que se tornou publico em margo
de 2018 e que, mais uma vez, deu destaque as elei¢des de 2017 no Quénia.

1 » Cadastro eleitoral biométrico

Quando o governo queniano anunciou a ado¢io do cadastro biométrico e da autenticagio
eleitoral previstas na Lei Eleitoral de 2011, as motivagoes eram plausiveis. A recomendagao
de mudar para um novo sistema de cadastramento partiu da Comissao Kriegler, criada com
o intuito de investigar o sistema eleitoral queniano apés a onda de violéncia que sucedeu
a eleicao de 2007/2008.° O relatério da Comissao Kriegler também forneceu uma nota

técnica sobre as caracteristicas dos sistemas eleitorais biométricos.*

Acreditava-se que um sistema de cadastro biométrico, incluindo impressoes digitais

dos eleitores, além da verificagio na secio eleitoral, asseguraria um voto por pessoa e
evitaria denuncias de irregularidades nas urnas. Os resultados poderiam ser transmitidos
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diretamente ao colégio eleitoral, evitando qualquer adulteragao. Havia inquietagoes de que
votos em nome de pessoas mortas que ainda constavam no registro eleitoral estivessem
sendo computados. A Comissao Kriegler estimava que havia “provavelmente” 1,2 milhao de
pessoas falecidas incluidas no registro em 2007,° mas nao hd dados disponiveis para embasar
a alegagao de que votos estavam sendo realizados em nome dessas pessoas, seja nessa elei¢ao
ou nas eleigoes subsequentes. George Morara, presidente da Comissao Nacional Queniana
de Direitos Humanos (Kenyan National Commission on Human Rights - KNCHR, na
denominagao original em inglés), compartilhava essa preocupagio e mencionou antes da
eleicao de 2017 que “dizem que no Quénia os mortos voltam para votar e depois retornam
as suas sepulturas”.® No entanto, havia uma solu¢io alternativa, menos dispendiosa e
invasiva que um sistema de cadastro biométrico eleitoral? Uma reorganizagao dos registros
de nascimento e dbito teria resolvido o problema? Isso nunca foi discutido.

Antes de embarcar em iniciativas tao focadas na utilizagio de dados e potencialmente
invasivas, os governos precisam se perguntar: por que fazer isso tudo? Qual problema um
banco de dados biométrico, por exemplo, estd tentando resolver? Como ser bem-sucedido?
Quais sao as consequéncias caso essa estratégia nao dé certo?

Uma das principais preocupagbes é que os governos estio dvidos em implementar
iniciativas que coletam muitos dados pessoais, mas nio levam em consideragao a protegao
dos dados gerados por esses projetos. Sistemas biométricos sdo um exemplo de sistemas
com uso intensivo de dados que potencialmente sao muito invasivos. A preocupagio dos
defensores de direitos humanos na Africa do Sul, por exemplo, ¢ que quando esses sistemas
sio adotados com a auséncia de estruturas juridicas fortes e salvaguardas rigorosas, as
tecnologias biométricas representam ameagas graves a privacidade e seguranca pessoal, pois
sua aplicagdo pode ser ampliada para facilitar discriminagao, perfilamento e vigilincia em
massa.” Outra preocupagio ¢ que a falta de precisio e as chances de falhas dessa tecnologia
podem levar a erros de identificagio, fraude e exclusio civica, um fator central nos desafios
atuais que estamos vendo na Suprema Corte da India em relagio ao esquema biométrico de
Aadhaar, atualmente em curso no pais.®

No caso do Quénia, a tecnologia falhou de modo massivo durante as elei¢des de 2013, e as
segoes eleitorais tiveram que recorrer ao registro manual para identificar os eleitores. Em
2017, o sistema teve um desempenho relativamente bom em comparagio ao desastre de
2013,” mas, conforme este artigo ird debater, ainda é possivel contestar em que medida a
tecnologia biométrica melhorou a credibilidade da democracia e das eleicoes quenianas,
dada a variedade de outros fatores.

2 » Seguranca dos bancos de dados de eleitores

Os bancos de dados de cadastro eleitoral frequentemente sao mal protegidos e vulnerdveis. As
violagdes de dados ocorrem em todo o mundo e os niimeros envolvidos sao surpreendentes.
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As informagoes pessoais de mais de 93 milhées de eleitores no México,'? incluindo enderegos
residenciais, foram publicadas abertamente na internet apds terem sido retiradas de um
banco de dados governamental mal protegido. Esses dados podem ser uma informagio
altamente delicada, dado o contexto; no México, por exemplo, até cem mil pessoas sio
sequestradas por ano.'"' Da mesma forma, as informagoes pessoais de mais de cinquenta e
cinco milhées de eleitores filipinos foram disponibilizadas publicamente on-line, a maior
violagao de dados na histdria das Filipinas.'

Uma pesquisa realizada no Quénia para descobrir se o banco de dados de eleitores de
2017 foi compartilhado com terceiros — e, em caso afirmativo, por quem - revelou que
o registro estava disponivel abertamente para venda, sem protecoes ou salvaguardas.
Consequentemente, os eleitores receberam mensagens de texto nao solicitadas dos
candidatos, identificando o destinatdrio pelo nome, pelo distrito eleitoral e até pela
secao eleitoral local.” Sendo assim, jd é possivel notar que essas aplicagoes tecnoldgicas
estao longe de restaurar a confianca tdo necessdria no processo eleitoral.

3+ O problema da falta de protecdo de dados

O Quénia nio possui uma legislacao abrangente de protegao de dados que obrigue qualquer
entidade — publica ou privada — a respeitar os critérios bdsicos em matéria de protegio de
dados. Isso incluiria o detalhamento do que é coletado, o objetivo da coleta, como esses dados
serao armazenados e com quem serdo compartilhados. Sob as novas leis de protecio de dados
na Europa, por exemplo, as entidades também devem fornecer a base juridica para coletar
e obter o consentimento informado do individuo, em particular para o processamento de
dados pessoais confidenciais, como dados biométricos. Sem leis apropriadas de protegao de
dados, os individuos ficam vulnerdveis a coleta excessiva de dados sobre eles, obtidos sem o seu
consentimento e tendo seus dados utilizados de maneiras desconhecidas. Quando as empresas
coletam dados em paises com legislagao insuficiente e os compartilham com terceiros, nio
estd claro quais normas elas e esses terceiros estao adotando, isso caso tenham seguido alguma
norma. Uma vez que os dados sio gerados, os individuos deveriam ser capazes de saber
que tipos de dados organizagoes e empresas mantém sobre eles e com qual finalidade esses
dados sao utilizados. Ter uma lei descrita nos cédigos juridicos é uma coisa, mas ela também
deve ser efetivamente implementada. Uma parte essencial ¢ a existéncia de uma autoridade
independente que disponha de recursos adequados e seja capaz de investigar dentincias.

A protecio de dados teria ajudado as ocorréncias descritas neste artigo? Ela poderia ter feito
o0 governo queniano pensar duas vezes antes de implementar o sistema da maneira como o
fez. Ela tornaria mais fécil para os quenianos exercerem seus direitos e obterem respostas,
como descobrir quais dados foram coletados, como foram utilizados, por quanto tempo
foram armazenados e com quem foram compartilhados.

As préximas duas segoes exploram essa questdo em um contexto diferente.
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4 + Desinformacdo e propaganda

Em paises de todo o mundo, a disseminagio de desinformacio e propaganda durante o periodo
eleitoral tem sido um problema hd décadas, mas recebeu pouca atengio ou preocupagio
internacional. De modo frustrante, quando recentemente se tornou um problema nos
Estados Unidos da América (EUA) durante a eleigio presidencial de 2016 e também na
Europa em torno do Brexit, de repente ganhou um titulo: “noticias falsas” (fake news)."

Na segunda década do século XXI vimos as midias sociais serem aclamadas como a faisca
inicial das revolugées e das mudancas democrdticas.!” Mas menos atencio foi dada as tensées
politicas e sociais amplificadas pelos mesmos espagos. O Vale do Silicio nao conseguiu prever,
compreender ou mesmo tentar entender o que estava acontecendo ao redor do mundo, nem
prestar atenc¢do aos repetidos alertas de que o contetido destinado a instigar tensoes étnicas
postado em suas plataformas teve um efeito real no mundo. No Quénia, por exemplo,
ja se sabia que mensagens de texto, blogs e rddios desempenharam um papel na onda de
violéncia apds as eleigoes de 2007/2008.'° A elei¢io de 2013 no Quénia também foi repleta
de contetido divisionista e inflamatdrio nas midias sociais, espaco encontrado como saida
ap6s a implementagio de controles mais rigidos na midia impressa e telecomunicagées.'”

O espago on-line é um {ima que atrai todos em época de eleicao. Campanhas politicas
sempre foram um assunto complexo e, embora as campanhas politicas baseadas em dados
nio sejam novidade, o nivel de desagregacio dos dados disponiveis e o poder potencial de
influenciar ou inibir os eleitores por meio desses dados ocorre, particularmente, por meio
de publicidade politica direcionada on-line.

5 « Publicidade politica direcionada com base em analise
de dados

As campanhas politicas em todo o mundo rapidamente se transformaram em sofisticadas
operagoes de dados. A forma como os dados sao utilizados em elei¢oes e campanhas politicas
¢ potencialmente muito invasiva a privacidade, levanta importantes questoes referentes a
seguranga e tem o potencial de abalar a confianga no processo democrdtico.

As plataformas de midia social ganham dinheiro com publicidade segmentada, com base nas
informacdes que coletam do usudrio, incluindo dados demograficos, localizacio e interesses
detalhados.'® Da mesma forma que a publicidade on-line direciona seu contetdo para pessoas
com base em seus interesses, personalidade e humor com o objetivo de vender produtos, os
partidos politicos as convencem a comprar o que estio vendendo em época de eleigio.

Em suma, isso significa que as empresas, muitas das quais vocé provavelmente nunca ouviu

falar, sao capazes de aprender sobre seus hibitos, personalidade, interesses sexuais, crengas
politicas e muito mais para fazer previsdes sobre sua personalidade e comportamento. Isso é
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conhecido como “perfilamento” ou categorizacio de perfis."” O perfilamento gera inferéncias
e previsoes altamente significativas sobre a personalidade, o comportamento e as crengas das
pessoas. Em dltima andlise, os eleitores estao sendo segmentados com base em informagoes
que nio necessariamente sabem que forneceram. Isso é especialmente preocupante quando
informagoes confidenciais, como crengas politicas ou tracos de personalidade, sio inferidas
a partir de dados sem nenhuma relagao entre si, usando o perfilamento.

Os partidos politicos que disputam as elei¢des empregam diretamente analistas de
dados e empresas de midia digital, especialistas na categorizagio de perfis, para realizar
suas campanhas on-line. Essas empresas, por sua vez, podem trabalhar diretamente com
plataformas on-line, como o Facebook, para criar mensagens politicas minuciosamente
direcionadas que sdo projetadas para influenciar a maneira como vocé vota, com base
em informagdes coletadas e inferidas sobre vocé. Elas frequentemente contam com
dados comercialmente disponiveis de corretores de dados, ou registros disponiveis
publicamente e dados acessiveis on-line para criar perfis extremamente detalhados,
incluindo conclusées sobre sua personalidade, medos e estado emocional. Antdncios e
mensagens de campanha direcionadas podem, entdo, inundar os resultados de pesquisa
on-line e feeds de midia social. A campanha presidencial de Trump em 2016, por
exemplo, utilizou entre quarenta e cinquenta mil variantes das mesmas mensagens on-
line todos os dias para segmentar diferentes grupos de pessoas.”” Mas os detalhes por
trds desse processo costumam ndo ser claros — para quem exatamente essas empresas
trabalham, o que fazem, como fazem, que dados coletam e o quanto sdo bem-sucedidas
sao todos segredos bem guardados.

No inicio de 2017, a Privacy International averiguou uma dendncia segundo a qual
a Cambridge Analytica, empresa de andlise de dados com sede no Reino Unido,
trabalhava de forma sigilosa para o Partido Jubileu no periodo que antecedeu as elei¢oes
quenianas. Escrevemos para a empresa em maio de 2017 para pedir esclarecimentos
sobre seu papel e como ela, ji que se trata de uma empresa britinica, estava aderindo
as leis de protegio de dados enquanto o Quénia nao tinha nenhuma.?' Preocupava-nos
que a potencial coleta de dados pudesse ser extremamente invasiva, incluindo dados
pessoais confidenciais, como a etnia de uma pessoa. Em paises onde hd histérico de
tensoes étnicas que resultam em violéncia politica, como no Quénia, fazer campanhas

com base em dados analiticos e categorizagao de perfis ¢ um terreno desconhecido,
repleto de grande risco. Nao recebemos nenhuma resposta.

Nossas fontes confirmaram que a Cambridge Analytica estava de fato trabalhando para
o Partido Jubileu, reunindo dados de pesquisas para ajudar na campanha e administrar
a imagem do Presidente. Na mesma época, duas campanhas on-line incendidrias, “O
Verdadeiro Raila” (7he Real Raila) e “Uhuru Para N6s” (Uburu For Us), que visavam a
oposi¢ao queniana, comegaram a circular on-line no Quénia. Sua criagao foi reivindicada
por “um grupo diverso e preocupado de jovens quenianos”, e teve enorme influéncia
nas violentas elei¢oes passadas do Quénia e nos temores de qualquer violéncia futura. A
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campanha do Verdadeiro Raila afirmou que o governo do candidato da oposi¢do, Raila
Odinga, “removeria tribos inteiras”.*> Como esses videos dominaram as pesquisas do
Google e inundaram as contas do Twitter, Facebook e YouTube em todo o pais em 2017, a
Privacy International realizou uma investigagao aprofundada® sobre a origem dos videos.

Como jd se sabia que a Cambridge Analytica estava trabalhando para o Partido Jubileu,
esperdvamos algum envolvimento por parte da empresa na criacio dos videos. No entanto, a
investigacao da Privacy International revelou que os videos foram criados pela Harris Media
LLC, uma agéncia do Texas que usa a andlise de dados para criar campanhas politicas. Nessa
ocasio, a segmentagio foi feita por meio do uso criterioso do Google AdWords, no qual
andncios pagos para as campanhas foram exibidos acima dos resultados de pesquisa orginica
do Google a partir de diversos termos de pesquisa relacionados a eleigoes quenianas, como
“data de eleicio do Quénia”.

No entanto, foi somente em mar¢o de 2018, apés as investigacoes do jornal 7he Guardian e
do Channel 4 News no Reino Unido, que a Cambridge Analytica passou a ocupar um lugar
de destaque na agenda de noticias. Um informante se apresentou descrevendo a “colheita”
de perfis no Facebook para atingir os eleitores durante a elei¢io presidencial dos EUA em
2016.** Uma investigacio sigilosa do Channel 4 News gravou secretamente funciondrios da
Cambridge Analytica se gabando de seu envolvimento em elei¢oes, inclusive no Quénia.
Mark Turnbull, diretor-administrativo da Cambridge Analytica Political, uma subsididria
da Cambridge Analytica, confirmou isso e muito mais no video secreto,

Nés reformulamos a imagem de todo o partido duas vezes, escrevemos
seu manifesto, fizemos duas rodadas de cinquenta mil questiondrios,
uma quantidade enorme de pesquisas, andlises, mensagens e depois
escrevemos todos os discursos e organizamos tudo, entdo basicamente
todos os elementos da campanha dele.”

Outra reportagem do Channel 4 News que se concentrou no Quénia também destacou
a disseminagio dos videos on-line* detalhada em nossa investigagao anterior. O
que ficou sem resposta, no entanto, foi exatamente o tipo de dados coletados sobre
os cidaddos quenianos, de quais fontes e o envolvimento especifico da Cambridge
Analytica. Ndo se sabe, por exemplo, quais dados podem ter sido coletados ou
compartilhados pelo Facebook, outras plataformas ou outras empresas de anélise de
dados que trabalharam no Quénia durante as elei¢oes.”’

No entanto, o escindalo gerou uma onda bem-vinda de anilises e debates sobre o
comportamento das corporagdes e a falta de garantias de protecio dos dados pessoais
em toda a Africa.”® Essa histéria que estd se desenrolando atualmente aponta para um
ecossistema corporativo poderoso e sombrio por trds da propaganda politica on-line
direcionada que prospera a partir dos nossos dados pessoais, seja para nos vender sabao
ou para nos convencer em quem votar.
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6 * Transparéncia nas campanhas politicas

Em paises com histérico de violéncia politica, isso nao deveria ser considerado banal. A
questdo étnica no Quénia, por exemplo, ainda ¢ delicada e as eleigoes sio um periodo
de crescente tensdo. Portanto, no minimo, as empresas desse ecossistema devem ser
transparentes sobre seu papel nas campanhas politicas on-line. As leis eleitorais quenianas
nao exigem de modo claro que os candidatos declarem as campanhas ou os antncios
que financiaram. As empresas envolvidas nio sao solicitas em prestar contas sobre o seu
papel. E fundamental que as campanhas politicas sejam realizadas de forma transparente
e responsdvel, especialmente quando os riscos s3o tdo altos em um pais como o Quénia.
Atualmente, a publicidade politica on-line direcionada nao faz nenhuma das duas coisas.
Exigir que os partidos politicos sejam transparentes sobre as campanhas de marketing
que financiaram, como desenvolveram mensagens direcionadas ou com quais empresas
trabalharam nao ¢ algo polémico. Quando nio fica claro quem financiou ou criou antincios
de campanha, nao hd prestagio de contas.

Democracias sauddveis nio sio definidas somente pelas eleicoes. O Quénia é somente
um dos paises onde existem desafios referentes ao cadastro biométrico de eleitores
e autentica¢do, e levard tempo para desvendar a rede de empresas que exploram dados
pessoais para campanhas pagas por partidos politicos. A dificuldade, claro, é que aqueles
que se beneficiam sdo os préprios partidos politicos. Por que eles mudariam um sistema que
os ajuda a chegar ao poder?

Os quenianos devem esperar alguns anos até a proxima elei¢ao. Para todos aqueles com eleicoes

neste ano, protejam as mesmas exigindo transparéncia e protegoes adequadas, desde o cadastro
até o exercicio do seu voto de fato. Na atualidade, isso é mais importante do que nunca.
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