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RESUMO

No momento atual de agitacdo em torno da democracia, o papel da tecnologia tem ganhado
cada vez mais espaco no debate democrdtico devido ao seu papel em facilitar debates politicos,
e como os dados dos usudrios tém sido coletados e utilizados. Este artigo tem o intuito de
discutir a relagGo entre democracia e a “virada algoritmica” - definida pelas autoras como
“o papel central e estratégico desempenhado pelo processamento de dados e pelo raciocinio
automatizado em processos eleitorais, governanca e tomada de decisGo”. Para isso, as autoras
nos ajudam a entender como esse fenémeno tem influenciado a sociedade - de formas positivas
e negativas - e quais sdo as implicacbes praticas que podemos observar como resultado.
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A democracia estd em um momento decisivo. De um lado, experiéncias revigorantes na
descentralizagio e horizontaliza¢io de processos politicos estao reinventando as fronteiras
da democracia, seja através do surgimento da juventude na politica formal na India e no
México,' da recuperagio da autogovernanga da comunidade em espagos urbanos como no
caso dos municipios espanhdis em rede,? ou o surgimento de um novo ethos cidadao DIY
(Do it Yourself ou Faga Vocé Mesmo).’> Por outro lado, uma série de avangos — mandatos
eleitorais inesperados que surpreenderam os especialistas, como na elei¢io presidencial
dos EUA em 2016; um déficit de confianga em expansio entre Estado e cidadio em
muitas partes do mundo® e a redu¢io da fé nas instituicoes da democracia;’ a busca de
possibilidades extrainstitucionais de lideranga fora dos locais tradicionais de agio, como
governo, sindicatos, partidos politicos, etc.;® a polariza¢io da esfera publica e um conluio
desconcertante entre a classe tecnocapitalista e o estado informacional tecnocritico -
apontam para novos desafios para a democracia.”

Com a mio invisivel da tecnologia cada vez mais reveladora, a propria cidadania estd em
uma encruzilhada. Manipulados magistralmente por tdticas baseadas em dados, os cidadaos
encontram-se cada vez mais inseridos nos respectivos lados de uma divisao ideoldgica crescente
e implacdvel. No entanto, com a capacidade de mobilizar 140 caracteres e uma util hashtag,
eles também conseguiram se apropriar do cendrio digital como uma fronteira decisiva para
todos os tipos de engajamento civico. Desde o movimento de estudantes do #FeesMustFall na
Africa do Sul® e os protestos contra a violéncia sexual contra mulheres e meninas na ndia,’ o
mundo on-line parece ter garantido seu lugar como palco para a acdo civico-publica.

Este ensaio explora o papel da virada algoritmica — definida aqui como o papel central e
estratégico desempenhado pelo processamento de dados e pelo raciocinio automatizado
— basicamente, a implantacio de tdticas de inteligéncia digital — em processos eleitorais,
governanca ¢ tomada de decisdo — em relagdo a transi¢do democrdtica em andamento.
Primeiramente, discutiremos as maneiras pelas quais a inteligéncia digital estd influenciando
e ditando os comportamentos e resultados dos eleitores. Em seguida, analisaremos o
crescente papel dos dados e dos algoritmos nos processos de governanca e decisio sobre
politicas e as implicagdes para os direitos dos cidaddos. Por dltimo, apresentaremos algumas
questoes sobre a governanga dessa integracio tecnoldgica nos processos democrdticos.'

1 + Seu voto, tecnologia deles! Como os arquivos com grandes
volumes de dados (“Big Data”) e a tecnologia a eles relacionada
(“Big Tech”) estao influenciando as elei¢des

Dos estudos um pouco simplistas dos primérdios das tecnologias de midia de massa, como o
papel do radio, do cinema e dos jornais no tempo de guerra,' a um trabalho mais recente que
analisou o papel dos telefones celulares e do Big Data'? nas eleigoes,' a capacidade de difundir
mensagens-chave e propaganda por interesses atribuidos tem sido reconhecida hd muito tempo.
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No entanto, as ferramentas e tdticas de manipulagio da esfera publica que estamos
testemunhando hoje nao possuem precedentes. O uso antiético de Big Data e a aprendizagem
automdtica'® para iludir a esfera publica de formas perniciosas marca um novo ponto
de partida. Por exemplo, por meio do intenso nivel de vigilincia dos eleitores através de
ferramentas digitais, a Inteligéncia Artificial (IA) permite que a influéncia politica passe das
campanhas publicas para o sentimento privado,"”” uma mudanga que reposiciona a politica
eleitoral de um espetdculo aberto a um script encoberto.

Além disso, 4 medida que a internet cresceu, também houve desinformagao. Costuma-se
afirmar que vivemos em tempos de “pds-verdade”. O que isso significa é que, conforme
a viraliza¢do, a velocidade e o alcance da informacio digital aumentam, surge uma
multiplicidade de narrativas que afastam narrativas grandiosas e confidveis. O fato de
podermos escolher com quais comunidades queremos estar conectados significa que a
sabedoria recebida das sociedades — o conhecimento comum e as normas compartilhadas
entre as comunidades — estd ruindo.'® Nesse fluxo, o sentimento social e politico de
individuos e comunidades se torna vulnerdvel & manipulagio e ao jogo.

Em mar¢o de 2018, enquanto este artigo estava sendo escrito, o The Guardian publicou
a espantosa noticia sobre como a Cambridge Analytica, uma empresa de andlise de dados
antes obscura, tinha conseguido — por meio da coleta de dados dos usudrios do Facebook
— vitérias para a campanha Brexit Leave no Reino Unido e para a campanha de Donald
Trump nas elei¢des presidenciais dos Estados Unidos."” A exposigao revela nio apenas a
manipulagio em grande escala dos usudrios que o paradigma técnico torna possivel, mas
também as implica¢des reais do perfil comportamental e psicogréfico e o direcionamento dos
eleitores sobre os resultados eleitorais reais. As téticas inescrupulosas da empresa inclufam o
scraping (uma forma de coleta automatizada de dados) e a exploragao de dados de usudrios do
Facebook sem o consentimento informado e a oferta de incentivos monetdrios para participar
de questiondrios que eram sondagens psicoldgicas habilmente disfarcadas.'® Além disso, esses
dados foram usados para o envio de mensagens polarizadas e a disseminagao de noticias falsas.

O Twitter assumiu o centro do palco no teatro politico mexicano em 2012. O fracasso
da grande midia em informar sobre a violéncia das drogas devido a ameacas de cartéis
significou que os cidadaos mexicanos ja dependiam do Twitter para noticias e atualizagoes.
Os militantes dos partidos nas elei¢des gerais se aproveitaram disso, enviando spams
a rede com milhares de bo#s' que trabalham 24 horas por dia para promover novos
tépicos especificos, e alinharam a lista de trending topics com os interesses dos militantes,
inundando o espaco com “guerrinhas” sem sentido® que nio davam margem para
engajamento profundo.”’ O que vemos é que as estruturas tecnoldgicas do dia incorporadas
as plataformas de midia amplamente usadas e abusadas na politica cotidiana influenciam
diretamente a forma como os processos e resultados politicos sao moldados.

As eleicoes presidenciais francesas de 2017 mostraram o quio extenso o uso de bozs pode ser. Em
maio de 2017, o Oxford Internet Institute realizou uma andlise da hashtag #MacronLeaks, que
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envolveu um despejo de dados da correspondéncia de e-mail do entao candidato presidencial
francés. Constatou-se que 50% do contetido do Twitter, que consistia em documentos vazados
e relatérios falsificados, foi gerado por apenas trés por cento do nimero total de contas do
Twitter. Essas contas de bots estavam impulsionando 1.500 #weets tnicos por hora, ganhando
uma média de 9.500 rezweets. O estudo concluiu que mais de 22,8 milhées de usudrios do
Twitter foram expostos a essa informagio a cada hora no dia da elei¢io na Franga.**

Priticas mais antigas, como o gerrymandering — a manipulacio das fronteiras de um grupo de
eleitores de modo a trazer vantagem politica para um determinado partido® — encontraram um
novo impeto no poder preditivo do Big Data. O gerrymandering tem demonstrado contribuir
para o aumento da polarizagio politica,* com impactos desproporcionais sobre os pobres. Lideres
eleitos nessas zonas eleitorais polarizadas tendem tipicamente a evitar questdes sobre a desigualdade
econdmica.” O que pode ser deduzido da discussio anterior é que, embora a campanha eleitoral
baseada em dados possa potencialmente trazer novas eficiéncias e efetividades a organizacio e
a campanha, o fato de que as plataformas tecnoldgicas que definem a esfera publica hoje sio
controladas pela elite nao é bom para o sistema de democracia eleitoral como um todo. Em
teoria, a inteligéncia digital extraida de dados reduz o trabalho intensivo em recursos humanos,
permite que os organizadores de base otimizem suas pesquisas e possam mitigar as distorgoes
do grande capital nas elei¢coes, permitindo que os candidatos atinjam seus eleitores através das
midias sociais, literalmente sem custo. No entanto, se o episédio da Cambridge Analytica ou
do MacronLeaks pode nos ensinar algo é que estamos nos encaminhando para um futuro
muito diferente, no qual o comportamento dos eleitores estd sendo manipulado para resultados
especificos que podem nao refletir um mandato democratico ou tampouco uma escolha informada.

Esses desenvolvimentos representam uma crise para a esfera pablica. Citando Dewey, os
“ptiblicos” em uma democracia sao criados através de “consequéncias indiretas, extensas,
duradouras e sérias do comportamento conjunto e interagente”.” Manipulada pelo capital
e pela tecnologia, a prépria constitui¢io dos publicos estd em risco hoje em dia, com a
interagdo do cidaddo impulsionada em cimaras de eco de informa¢io que reforgam e
ampliam o viés profundo, resultando em uma banalidade que impede a deliberacio e coloca
riscos particulares, especialmente para populagoes jé marginalizadas.

2 « O algoritmo V&, o algoritmo repete

Embora as elei¢oes sejam pontos criticos — com relevincia mididtica por natureza —, as prdticas
cotidianas da democracia, rotineiras e pouco notdveis, raramente atraem o mesmo tipo de
aten¢io da midia. No entanto, muitas vezes sdo as estruturas e praticas da intera¢io cidadao-
Estado cotidiana que se tornam cruciais para a promogio do tipo de mudanga institucional
que pode, em udltima instAncia, contribuir para tornar a democracia transformadora.

Sem duvida, hd vantagens e eficiéncias que a governanga digitalmente mediada pode oferecer,
como acesso mais fécil a informagées e direitos para o cidadio e maior transparéncia e
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capacidade de resposta para as institui¢des do Estado. Arranjos de governo eletrénico também
podem ajudar a alcangar os objetivos da governanga participativa. O surgimento de uma rede
on-line de municipios na Espanha é um excelente exemplo capaz de demonstrar isso.”” No
entanto, quando o engajamento Estado-cidadio migra para o mundo virtual nas modalidades
digitais e as arquiteturas de governanga se tornam digitalizadas, elas impoem desafios
administrativos e legislativos, com implicagoes significativas para os direitos dos cidadios.*®

Hoje, em todo o mundo tecnologias de cdlculo e regulagio estao sendo implantadas
para promulgar e regular seus sujeitos — cidaddos, migrantes, consumidores, estudantes,
colegas e muitos outros.”” Algoritmos definem a informagio a ser trabalhada, engajam-
se em “ordenagio social™ e criam repertérios autdbnomos de agao e reagio. “Algoritmos
‘governam’ porque eles tém o poder de estruturar possibilidades”, observa Ananny”' Napoli
ainda argumenta que os algoritmos passaram a tomar o lugar das institui¢oes “por causa de
seu poder de estruturar o comportamento, influenciar as preferéncias, orientar o consumo,

produzir contetido, qualidade de sinal e influenciar a mercantilizagao”.**

O Estado em si pode ser lido como uma montagem algoritmica, uma teia complexa de
atores técnicos, tecnologias autdnomas e camadas de dados que se juntam para prevalecer
sobre a ostensiva falibilidade e ineficiéncia da intengao humana. Os dados nesta equagio
nio sao meramente uma fonte de conhecimento; tornam-se o préprio conhecimento.*®

Considere, por exemplo, Singapura. Desenvolvido pela primeira vez para detectar surtos
de gripe avidria, o sistema de Avaliagao de Risco e Varredura de Horizonte (RAHS, na
sigla em inglés) em Singapura — que retine informagées de um conjunto exaustivo de
bancos de dados privados e publicos — tornou-se a principal ferramenta de tomada de
decisao do Estado — de politica de imigragao, previsdes econémicas e curriculo escolar
e até mesmo de avaliagio do “estado de espirito” do pafs usando o Facebook.* Esse
sistema de vigilancia altamente centralizado e abrangente nio encontra um contra-ataque
abrangente nas estruturas de privacidade dos cidados.” A gigante de midia social chinesa
Baidu fez parceria com os militares no projeto China Brain para criar um sistema de
crédito social e classificagio para os cidadios com base em seu engajamento de midia

136
>

social,”® o que significa que a atividade de midia social dos cidadaos pode ser monitorada

e vigiada através de sang¢des do Estado e tém um impacto direto sobre suas liberdades.

Em particular, as decisdes de bem-estar social estao cada vez mais voltadas para a tomada
de decisio baseada em dados na India, na Austrilia e nos EUA, criando exclusoes
em larga escala em questdo de um dnico clique, com consequéncias punitivas para os
pobres e marginalizados.”” Como Ananny observa, os algoritmos estao “embutidos nas
estruturas sociotécnicas; eles sio moldados por comunidades de prética, incorporados

em padrdes e mais visiveis quando falham”.?®

Os regimes globais de dados, sejam bancos de dados estatais como o RAHS ou gerenciados
privativamente por empresas de plataformas, sio os mais recentes de uma linha de sistemas
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em que os cidadios nio votam, mas acabam moldando as politicas significativas que afetam
suas vidas. As parcerias globais de dados viram, assim, a infiltragio em grande escala dos
capitalistas de dados em sistemas até entao ptblicos. Como resultado, a infraestrutura publica
¢ reconfigurada em enclaves de dados privados. Isso impée sérias preocupagoes para o bem
publico earesponsabilidade do cidadao.?” Setores criticos como a educagio se metamorfosearam
em sites secretos de exploracio de dados realizada por programas. Os exemplos incluem o
Google Apps para a Educagio (GAFE, na sigla em inglés)® e a Curva de Aprendizagem
da Pearson para modelagem em grande escala e andlise preditiva,”’ que representam novos
desafios éticos as praticas institucionais. Essa mudanca também ¢é visivel nos servicos de satde,
com projetos ambiciosos de “medicina inteligente”, como o Watson, da IBM.*

A medida que os dados possibilitam que a tomada de decisoes se torne normalizada nos
servigos publicos e nos sistemas de governanca, eles promovem uma centralizagio de
autoridade e poder. Os fatos sao seletivamente mobilizados para posicionar a intengio politica
como objetividade tecnogerencial, enquanto a discrigio e a flexibilidade local para lidar
com reivindicagoes contextuais de cidaddos marginalizados sio eliminadas.® Na India, por
exemplo, a tomada de decisao automatizada sobre direitos com base em conjuntos de dados
que estavam incorretos resultou em grandes exclusoes de pessoas de beneficios sociais. Embora
problemas em qualquer sistema sejam previsiveis, o que tornou a questao insustentdvel neste
caso foi o fato de que nenhuma alternativa para lidar com erros comuns ou falhas tecnolégicas
foi considerada, deixando os cidadaos, muitos deles criticamente dependentes dos sistemas,
descobertos com base em uma decisdo completamente automatizada, trabalhando com
dados falhos. O gerenciamento de bem-estar algoritmico, definido aqui como a pratica de
implantar solugoes tecnoldgicas e baseadas em dados para processar e aprovar direitos, usa
o mito da santidade dos dados - colocando-o como um meio necessdrio e infalivel para

conectar vazamentos e resgatar a democracia em recursos putblicos.*

No que diz respeito as evidéncias, a virada algoritmica na democracia, cujas manifestagoes
foram discutidas nas se¢oes anteriores, estd embutida no levante da estrutura global e local
do capitalismo autoritdrio, voltado para preservar um consenso neoliberal, mesmo que
os interesses locais estejam em perigo.”” Fragmentando as sociedades de forma insidiosa,
privando os cidaddos marginais de forma sistemdtica e gerando distragdes politicas
continuamente, os conjuntos tecnolégicos baseados em dados e a inteligéncia digital
apresentam desafios imensos e urgentes para o futuro das sociedades humanas.

Alegitimidade da virada algoritmica foi auxiliada por uma meta-narrativa da tecnomodernidade
que todas as nagoes deveriam abragar. Criadas como ferramentas neutras de progresso
econdmico e avango social, as tecnologias digitais adquiriram uma aura de ingovernabilidade.
As grandes corporagoes de tecnologia frequentemente apresentam ferramentas de IA que
aprendem e se adaptam rapidamente como uma for¢a autbnoma complexa demais para ser
completamente compreendida. No entanto, em um mundo em que os dados rapidamente
se desdobram, a integragio da inteligéncia digital precisa estar enraizada em estruturas de
responsabilidade, em que a intengao social orienta a apropriacio da tecnologia.
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3« De olho nos sentinelas - necessidade de novas abordagens

A luz dos acontecimentos e desenvolvimentos recentes que emanam da “internet Frankenstein”
com a qual contamos hoje em dia, as corporages digitais tém divulgado declaragoes publicas
sobre melhores padroes e normas industriais para privacidade. O Google revelou um conjunto
de principios de Inteligéncia Artificial que ostensivamente “levard em conta uma ampla gama de
fatores sociais e econdmicos e prosseguird onde (o Google) acredita que os beneficios provaveis
globais excedem substancialmente os riscos e desvantagens previsiveis”.“ Os principios, que
surgem em resposta a pressao publica e ao descontentamento dos funciondrios, conforme o que
acontece na atualidade, podem parecer um bom primeiro passo, mas se a empresa estd mantendo
ou nio seu compromisso ético é algo que estd baseado na avaliagao do préprio Google.”” Empresas
de plataforma como o Facebook® também se comprometeram a desenvolver padrées éticos e
solugoes baseadas em IA e design para combater os problemas discutidos anteriormente referentes
a tecnologia de fuga. Orgﬁos como o Instituto de Engenheiros Elétricos e Eletronicos (IEEE)
estio trabalhando ativamente para desenvolver padrées e diretrizes para a IA ética.” Embora
este seja um movimento bem-vindo, o projeto democratico neste momento de fluxo precisa de
uma revisio das normas e culturas institucionais. Deliberar e debater a ética que é adequada ao
tecnoparadigma do século XXI precisa ser seguido de medidas ndo negocidveis e proeminentes
para traduzir as reflexdes éticas em normas claras, estruturas institucionais e em supervisio.

Por um lado, a esfera pudblica hoje tem necessidade imediata de fortalecimento contra as
rupturas do grande capital e da tecnologia, se quisermos corrigir o descarrilamento dos processos
democrdticos. Politicas que podem efetivamente governar a desinformago e a engenharia
social s20 necessdrias para assegurar que o espirito de deliberagao e engajamento politico seja
preservado. Alguns paises, como a Maldsia,”® a Irlanda’® e a Alemanha,** responderam a essa
crise com uma legislagao capaz de conter a disseminacio de noticias falsas e o mau uso de
plataformas por meio de medidas punitivas. Outros, como os EUA, estio pressionando por
uma maior transparéncia em propagandas politicas on-line com propostas de legislagio, como
o The Honest Ads Act.”® A onda de propostas de regulamentagio e legislagao é um sinal bem-
vindo de que os paises acordaram para enxergar a mensagem escrita em letras garrafais. No
entanto, a linha ténue que, se cruzada, faz com que a vigildncia de plataformas se transforme
facilmente em censura institucional serd a ladeira escorregadia que serd necessdrio atentar.

H4, portanto, um consenso lento, mas crescente, de que sdo necessdrias solugdes, de modo a
enriquecer o capital social dos cidadaos em vez de infringir seus direitos. O pensamento critico
e o discernimento a respeito do consumo de contetido significativo, em um cendrio tecnoldgico
repleto de mentiras, continuam sendo um desafio importante e as politicas que defendem a midia
critica e a alfabetizagio digital em escolas e instituigdes nesse contexto serio um passo positivo.™
A formulagio de politicas deve deixar de ser reativa para se tornar uma democracia
ativamente voltada para o futuro, contra as tendéncias autocrdticas e a fluéncia de fungées
de informagido e governanca algoritmica. Na auséncia de normas e politicas claramente
articuladas, os agrupamentos algoritmicos, integrados rapidamente as estruturas de
governanga atuais, correm o risco de se tornarem substitutos da politica.
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Algoritmos sdo limitados quando se trata de exibir nuances, negociar compensagoes ou
exercer a discri¢ao necessdria.” Essa falta de flexibilidade esvazia completamente os direitos
dos cidadios de representagao e participagio significativas. Como um importante bloco
de constru¢io da democracia na era digital, a inteligéncia digital precisa ser imaginada,
calibrada, testada e recalibrada recursivamente através do prisma dos direitos dos cidadios
dentro de estruturas institucionais de transparéncia e responsabilidade.

¢ sélido e bem

Precisamos, portanto, de um “processo decorrente da tecnologia”,’
desenvolvido, que possa garantir a justica e preservar o dominio da elaboracio de regras
participativa. O direito de investigar a caixa preta algoritmica, exigir explicagdes e desafiar
a tomada de decisao automatizada é fundamental para realizar o direito de ser ouvido no
contexto da governanga digitalizada. O Direito a Explicagio na Protecio e Regulamentagio
Geral de Dados da Unido Europeia™ e a decisio da Cidade de Nova York de criar uma
forca-tarefa para examinar “sistemas de decisdo automatizados” na administra¢ao publica
sa0 alguns movimentos positivos nessa dire¢io.’® Além disso, a responsabilizacio algoritmica
precisa ser complementada com estruturas robustas de prote¢io de dados que protejam
os direitos dos cidaddos, permitam-lhes o controle sobre seus dados e evitem as técnicas
baseadas em dados que sejam antiéticas, inescrupulosas, bem como a especulagio. As
politicas devem encontrar o equilibrio certo entre a preocupagio com os dados individuais
pessoais e privados e a consideragao dos dados como um valor coletivo de bem publico. Isso
significa que algumas dimensées dos dados e a inteligéncia digital sao tratadas como recursos
publicos e sujeitas a supervisio publica apropriada. Isso é algo nio negocidvel se queremos
que a governanca baseada em dados reflita verdadeiramente os propdsitos democriticos,
promova o desenvolvimento inclusivo e garanta os direitos dos cidadaos.

Em tltima andlise, é a intengao humana que determina o design democrético ou a falta dele
em qualquer tecnologia.”” A inteligéncia digital e os conjuntos algoritmicos podem vigiar,
privar ou discriminar, nio por métricas objetivas, mas porque nio foram submetidos a
necessdria supervisao institucional que sustenta a realiza¢o de ideais socioculturais nas
democracias contemporéneas. As inovacoes do futuro s6 podem promover a equidade e
a justica social se as politicas de hoje moldarem um mandato para sistemas digitais que
centralize a agéncia cidada e a responsabilidade democrdtica.
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