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VIGILANCIA EM MASSA DE E-MAILS:
A PROXIMA BATALHA

Anthony D. Romero

»  Como - apesar das recentes mudancas na legislacGo dos EUA - a vigilGncia em massa de e-mails ¢
continua a ser generalizada, e o que que devemos fazer a esse respeito.

RESUMO

A promulgacdo da Lei da Liberdade dos EUA em junho 2015 foi um momento histérico, por se tratar da primeira
vez em que os poderes de vigilancia do governo dos EUA foram reduzidos desde 11 de setembro. No entanto,
0 autor argumenta que este é apenas o inicio do que vem rapidamente se tornando um movimento de direitos
humanos da Internet. Ele explica a legislacdo que foi deixada de lado pela Lei da Liberdade dos EUA, que permite
que o governo dos EUA continue espionando cidaddos americanos e também os ndo americanos, coletando o
contetido de seus e-mails e outras mensagens on-line. Finalmente, o autor define grupos especificos que devem
pressionar o governo dos EUA para por fim a essa vigilancia indiscriminada.

PALAVRAS-CHAVE

Internet | Privacy | Mass surveillance | Emails | USA Freedom Act | Patriot Act | ACLU | Snowden | Executive Order 12333 |
Section 702 | Spying

compreensdo popular do conceito de privacidade mudou muito desde as revelacdes de Edward Snowden

em 2013 sobre os programas de espionagem global indiscriminados dos EUA. Antes de Snowden, poucos

no campo dos direitos humanos sabiam o que significava metadados. A privacidade das comunica¢Ges
eletrénicas era um assunto praticamente inexistente nos circulos de direitos humanos. Desde entdo, as coisas
mudaram rapidamente. Quando os crescentes poderes de vigilancia do governo dos EUA vieram a publico tornou-
se cada vez mais claro que algo tinha que ser feito para virar o jogo e coibir os abusos na vigilancia, construindo
mecanismos de responsabilizacao reais.

A partir de uma perspectiva historica, a Lei da Liberdade dos EUA (USA Freedom Act, no original em inglés),
promulgada em 2 de junho de 2015, marca a primeira vez desde o 11 de setembro em que os poderes de vigilancia
do governo dos EUA foram reduzidos. Trata-se de um marco histérico, na medida em que a lei acabou com a coleta
em massa de registros telefénicos de cidaddos americanos - e muitos ndo americanos - que vinha sendo feita pela
Agéncia de Seguranca Nacional (National Security Agency - NSA, no original) desde 2001. Além disso, a lei oferece
a sensacao de supervisdo. A Lei prevé a representacdo dos interesses da privacidade no Tribunal de Vigilancia de
Inteligéncia Estrangeira (Foreign Intelligence Surveillance Court, no original). Em Ultima analise, ela limita a capacidade
do governo de armazenar informac@es telefonicas de metadados de cidadaos norte-americanos.
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Ainda assim, a Lei ndo vai muito longe. N&s, da American Civil Liberties Union (ACLU) chamamos a aten¢do para o
que sera a proxima grande batalha contra a vigilancia em massa: contestar o recolhimento igualmente generalizado
de e-mails de cidaddos americanos, incluindo sua correspondéncia com estrangeiros. Este recolhimento em massa
de e-mails - mantido pela Lei da Liberdade dos EUA - prova que ainda temos um longo caminho a percorrer
antes que a privacidade seja plenamente respeitada. Informacdes recentes da midia demonstram a magnitude do
problema. Este més, o New York Times e a ProPublica revelaram que, entre 2003 e 2013, a AT&T forneceu a NSA o
acesso a bilhdes de e-mails que cruzaram seu sistema de rede nos EUA.

Ha& duas leis que permanecem em vigor, que permitem este tipo de vigilancia em massa de e-mails - a Secdo 702
da Lei de Vigilancia de Inteligéncia Estrangeira (Foreign Intelligence Surveillance — FISA, no original), de 1978 e a
Ordem Executiva 12333, de 1981. Elas sdo ainda mais invasivas do que a Se¢do 215 da Lei Patriota (Patriot Act, no
original), que chega ao fim com a Lei da Liberdade dos EUA. A Secdo 215 gravou metadados - listas de registros dos
telefonemas recebidos e feitos - mas ndo o contetdo de audio das chamadas telefonicas em si. Em contrapartida,
estes dois dispositivos similares permitem coletar contelido de comunicagdes reais - incluindo e-mails, mensagens
instantaneas e mensagens em midias sociais - sem mandados individuais.

A Secdo 702 da FISA prevé a obtencdo de conteldo, dentro dos EUA, de pessoas que estdo fora dos EUA. Em 2013, havia
cerca de 90.000 alvos com este perfil. Na medida em que a correspondéncia de cidaddos norte-americanos é incluida em
tal investigacdo, esse contetido também é retido pela NSA. Em 2011 cerca de 250 milh8es de mensagens foram coletadas
com base na Se¢do 702, em sua maioria vindas de prestadores de servicos, tais como Google, Microsoft e Yahoo.

Enquanto isso, a Ordem Executiva 12.333 diz respeito especificamente a coleta em massa de conteddo a partir
de bancos de dados localizados fora dos EUA. Embora o dispositivo, mais uma vez, seja teoricamente destinado a
estrangeiros, as comunica¢des de cidaddos norte-americanos sdo coletadas caso facam parte de uma comunicacdo
com um estrangeiro que esteja sendo investigado.

Como podemos pressionar o governo norte-americano para mudar tais praticas alarmantes de vigilancia de e-mails?
Primeiramente, é fundamental envolver as empresas de tecnologia - as cinco principais empresas de tecnologia dos
Estados Unidos tém uma receita combinada de mais de meio trilhdo de ddlares norte-americanos e, portanto, tem
forte representacdo nos corredores de Washington. E o governo s¢ é capaz de acessar esses dados com a aquiescéncia
dessas empresas. Cada vez mais, estamos vendo o setor privado tomar medidas afirmativas, a fim de fechar as “portas
dos fundos” da vigilancia criadas pela NSA. Além disso, os lideres em tecnologia estdo comecando a se envolver
com organizacdes ligadas as liberdades civis como a ACLU e com o governo em torno do debate sobre privacidade.
Certamente, o Jobby da tecnologia foi um motor importante para a reforma que contribuiu para a aprovagao da Lei da
Liberdade dos EUA, incluindo a formagdo da chamada coalizao para a Reforma da Vigilancia do Governo.

As empresas reconhecem que, ao fazer nada sobre 0 acesso por parte do governo dos dados de seus clientes,
estardo prejudicando seus préprios resultados. Elas reconhecem que seria um erro pensar que, uma vez que a
geracdo do milénio ndo se incomoda em compartilhar suas vidas pessoais - fotos, opinides e histérias - on-line, eles
também ndo se incomodariam caso 0 governo tivesse acesso aos seus dados sem sua permissdo. Pelo contrario:
esta geracdo exige que as empresas de tecnologia respeitem sua privacidade e parem de entregar dados para o
governo. E as empresas de tecnologia estdo comegando a ouvir.

A pressdo também precisa vir de fora dos EUA. Ela deve vir dos lideres dos pafses que eram espionados, como o
Brasil, a Franca e muitos outros. E isso deve partir de cidaddos ndo americanos que se recusam a aceitar que a eles
seja oferecido um padrdo mais baixo de privacidade do que aos seus pares dos EUA. E ilégico - especialmente no
contexto da World Wide Web - que os EUA oferecam em maior grau direitos de privacidade para seus préprios
cidaddos do que para estrangeiros. No mundo virtual, tal divisdo ndo faz sentido em termos praticos. Por exemplo,
ao enviar um e-mail a um cidaddo americano em solo americano, se 0 Nosso e-mail atravessar um centro de dados
no exterior, este tornar-se-a mais suscetivel a vigilancia do governo e a intercepgdo. Ao ndo desafiar esse padrdo
diferenciado de protec¢do de privacidade corremos o risco de trair o préprio poder da World Wide Web e a ideia de
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que este recurso seja realmente Unico em todo o mundo - e ndo um que funcione diferentemente em cada pais.
Da mesma forma, oferecer protecdo de privacidade superior apenas para cidaddos norte-americanos sugere que
as empresas de tecnologia teriam de tratar os clientes de forma diferente com base em sua nacionalidade. Juntos,
temos que reformular os direitos de privacidade ndao apenas como uma questdo interna de direitos civis, mas no
ambito da luta mais ampla dos direitos humanos internacionais.

Por conseguinte, a Lei da Liberdade dos EUA marca um momento crucial no nascimento de um novo movimento
pelos direitos humanos na Internet, do qual Snowden pode ser considerado o pai fundador. Exceto talvez pela
China, o governo dos EUA é o que possui a maior capacidade técnica de realizar vigilancia. A geracdo da Internet,
em conjunto com grupos da sociedade civil e do setor privado devem exigir a revisdo constante da legislacao de
vigilancia dos EUA, nomeadamente a revogacdo da Secdo 702 e da Ordem Executiva 12.333. Abster-se dessa ac¢do
levard os EUA a se tornarem a principal referéncia na definicdo dos parametros globais em matéria de vigilancia e
permitira que continuem a minar a privacidade na Internet. Como Snowden disse recentemente, "Argumentar que
voCé ndo se importa com o direito a privacidade, pois tem nada a esconder é a mesma coisa que dizer que vocé ndo
se importa com a liberdade de expressdo porque tem nada a dizer.”
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